FORUM | TV 3.0

SBTVD GUIA DE ACESSO A DADOS E PRIVACIDADE
T MODULO DE PROPRIEDADE INTELECTUAL

1 Introdugao

A televisdo aberta tem trazido ao longo de suas evolugdes a melhoria da experiéncia do telespectador,
passando a disponibilizar recursos que permitem certas personalizagdes e recursos de interatividade. A TV 3.0
tem o propdsito de combinar as qualidades da transmisséo tradicional de televisdo aberta com as
possibilidades oferecidas pela internet com as tecnologias mais avangadas.

A TV 3.0 abrange toda a oferta de conteldo e toda a experiéncia de navegacdo, consumo e interatividade,
incluindo, portanto, todo o ambiente de consumo linear e nao-linear, e todos os tipos de conteudo, sejam eles
transmitidos ou n&o pelo canal de radiodifusdo. No contexto da TV 3.0, o tratamento de dados, incluindo os
dados pessoais (“‘Dados”), € fundamental para personalizar o conteddo e a publicidade e melhorar a
experiéncia do telespectador. Coletar Dados sobre habitos de consumo, visualizagdo e preferéncias permite
oferecer recomendagdes mais relevantes e um servigo mais satisfatério. Além disso, Dados precisos sobre 0s
interesses dos telespectadores possibilitam campanhas publicitarias mais direcionadas e eficazes,
beneficiando tanto os telespectadores quanto as radiodifusoras. A analise continua desses Dados também
permite a otimizagao dos servigos, melhorando a interface e introduzindo novos recursos conforme necessario.

O desenvolvimento da TV 3.0, desde a sua concepgdo, deve estar em conformidade com todas as leis
aplicaveis, incluindo, mas nao se limitando as leis de privacidade e prote¢cao de dados, garantindo praticas
alinhadas aos padrées técnicos que garantam seguranga e protecdo dos dados pessoais dos telespectadores.
Dessa forma, é possivel manter a confianga dos telespectadores permitindo que eles saibam quais dados
pessoais sado tratados, oferecendo controle sobre suas preferéncias de privacidade, dentre outras
funcionalidades.

Esse guia tem, portanto, o objetivo de detalhar e reforcar as boas praticas de tratamento de Dados e
assegurar que apenas os Dados necessarios sao tratados. Este guia ndo se aplica aos tratamentos de Dados
realizados por quaisquer membros ou instituicdes do Poder Publico no contexto da TV 3.0. Caso aplicativos de
titularidade de érgaos, membros e/ou instituigbes do Poder Publico sejam incluidos no ambiente da TV 3.0, o
tratamento dos dados gerados por esses aplicativos sera regido por guias de dados emitidos pelos respectivos
6rgaos, membros e/ou instituicdes.

2 Aplicagao e dependéncias

O documento estabelece as diretrizes de uso de dados, perfis e privacidade no ambito da TV 3.0, definindo os
requisitos de privacidade e o uso dos dados aderentes aos objetivos de personalizacédo e interacéo fluida que
caracterizam a TV 3.0.

As diretrizes e regras desse documento se aplicam a todos os radiodifusores e todos os receptores de TV 3.0.
O documento deve ser considerado em conjunto com as Normas Técnicas da TV 3.0. Portanto, o presente
documento deve ser considerado em conjunto com a totalidade dos documentos abaixo relacionados:

-  Normas ABNT de TV 3.0

- Guias de operagao de TV 3.0 do Férum SBTVD
- Suite de testes de TV 3.0 do Férum SBTVD

3 Dados do telespectador

Os dados do telespectador sao divididos entre atributos basicos, atributos do dispositivo e atributos das
emissoras, de acordo com as permissdes de acesso € a existéncia ou ndo de dados pessoais.

Os dados que podem ser acessados igualmente pelo fabricante e pelos radiodifusores habilitados pelo
telespectador sdo os chamados “Atributos Basicos”. Em atendimento as boas praticas de privacidade e
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protecdo de dados, esse conjunto de dados nado deve conter dados pessoais, ou seja, informacgdes que
permitam a identificacdo individual de uma pessoa fisica.

Ha dados que, por sua vez, estdo sob a responsabilidade do fabricante do receptor. Sdo os chamados
“Atributos do Dispositivo”. O fabricante do receptor & integralmente responsavel pela especificagao,
comunicagcdo com o telespectador e gestdo de acesso destes dados, que podem ou ndo conter dados
pessoais. Os Atributos do Dispositivo estao fora do escopo desse documento.

Finalmente, os “Atributos do Radiodifusor’ sdo os dados que estdo sob responsabilidade do radiodifusor. O
radiodifusor é integralmente responsavel pela definicdo, gerenciamento de acesso, solicitagdo de permisséo
de uso destes dados e, quando aplicavel, também podem conter ou ndo dados pessoais.

A representacdo esquematica da organizagdo do acesso e gestdo dos dados do telespectador esta
apresentada na Figura 1:

Atributos do Radiodifusor

Atributos do Dispositivo

Atributos Basicos

Figura 1 — Representagao esquematica da organizagado dos dados no receptor
4 Dados nao-pessoais

4.1 Atributos Basicos e identificagao unica do receptor

Os Atributos Basicos sdo dados do perfil de telespectador de TV 3.0 que ndo configuram dados pessoais,
porque nao sao capazes de identificar um individuo. Sdo dados disponiveis e gerenciaveis a partir do
ambiente do catédlogo de aplicativos de TV 3.0 e devem ficar armazenados localmente. Os dados ficardo
acessiveis aos fabricantes de receptores e radiodifusores habilitados pelo telespectador, a partir da interagao
do telespectador com o aplicativo do radiodifusor. Os Atributos Basicos devem permanecer inacessiveis para
aplicagbes externas ao ecossistema de TV 3.0 e a qualquer terceiro que nao tenha autorizagdo do
radiodifusor.

Além dos Atributos Basicos, cada receptor também deve possuir um identificador Unico do dispositivo. As
estruturas destes dados estao definidas na ABNT NBR 25608.

4.2 Valores padrao dos Atributos Basicos

As informacgdes que compdem os Atributos Basicos do perfil do telespectador permitem a identificagdo das
preferéncias de uso da TV e permitem a distingao entre os varios perfis que acessam o mesmo dispositivo,
sem a necessidade de coleta de dado pessoal. O preenchimento é opcional pelo telespectador de TV 3.0.
Portanto, caso ndo sejam preenchidos pelos telespectadores, devem-se assumir os valores padrdo conforme
Tabela 1.
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Tabela 1 — Valores padrao dos Atributos Basicos do perfil de telespectador de TV 3.0

Atributo Basico do perfil do

telespectador Valor padrédo

Identificador Unico para cada perfil de telespectador de um mesmo receptor,

|dentificador atribuido automaticamente

Apelido Unico para cada perfil de telespectador de um mesmo receptor,

Apelido do perfil atribuido automaticamente (e.g., “Telespectador 17)

Controle parental Desabilitado
Legenda oculta Desabilitado
Lingua de sinais Desabilitado
Audiodescrigao Desabilitado

Aprimoramento de dialogo Desabilitado
Orientagao por voz Desabilitado

4.3 Identificagao unica do receptor

E obrigatéria a disponibilizagdo da identificagéo Unica do receptor em conformidade com a estrutura de dados
prevista na ABNT NBR 25608. Essa identificacdo pode ser utilizada pelos aplicativos de TV 3.0 para
autenticagdo, personalizagao de servigos, mensuragao de audiéncia, entre outros.

Essa identificagdo € globalmente Unica para cada receptor e, portanto, ndo pode ser reutilizada ou repetida
entre receptores. Além disso, em um mesmo receptor, ela tem o mesmo valor para os diferentes aplicativos de
TV 3.0, independente do radiodifusor.

5 Dados Pessoais

5.1 Conformidade com as leis de privacidade e protecao de dados

Todo tratamento de dados pessoais no ambiente da TV 3.0 deve ter fundamentagao nas leis de privacidade e
protecdo de dados aplicaveis. Entende-se por tratamento qualquer operagao realizada com dados pessoais,
como, por exemplo, a coleta, recepcgédo, utilizacdo, acesso, transmissdo, processamento, armazenamento,
eliminagcdo etc. Nesse ambito, consideram-se dados pessoais todas as informagdes relacionadas a um
telespectador de forma identificada ou identificavel. Portanto, as leis de privacidade e prote¢cdo de dados
aplicaveis incidirdo caso radiodifusores e fabricantes identifiquem o telespectador, direta ou indiretamente, e
tratem seus dados obtidos a partir do ambiente da TV 3.0.

O telespectador, como titular dos dados pessoais, tem um papel ativo e fundamental no controle de seus
dados pessoais. Em regra, as leis de privacidade e protecdo de dados estabelecem limites claros, bem como
garante a ele direitos significativos. Por exemplo, o titular tem o direito de solicitar, aos radiodifusores e
fabricantes, o acesso, a confirmagao e/ou a eliminagdo de seus dados pessoais. A lista exemplificativa de leis
de privacidade e protecdo de dados aplicaveis a cada jurisdicdo em que ha o tratamento de Dados de
telespectadores no ambiente da TV 3.0 objeto deste documento encontra-se no Anexo A ao presente guia.
Esta lista podera ser revisada periodicamente para incluir e/ou excluir paises, conforme a adogéo da TV 3.0.
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5.1.1 Agentes de Tratamento

As leis de privacidade e protegdo de dados em geral também indicam os papéis das partes que realizam
tratamento de dados pessoais, sendo elas chamadas de agentes de tratamento. Os agentes de tratamento
podem ser pessoas naturais ou juridicas, de direito publico ou privado. Em sintese, a depender das fungbes
que exercem em cada tratamento de dados pessoais, 0s agentes de tratamento podem ser considerados
“controladores” ou “operadores” dos dados. Os agentes de tratamento que atuam com o poder de tomada de
decisao sobre as finalidades e que definem os elementos essenciais de tratamento de dados pessoais sdo os
Controladores; por outro lado, os agentes de tratamento que atuam de acordo com as definigbes do
Controlador, sdo os Operadores.

Considerando o ambiente de TV 3.0, os radiodifusores e fabricantes devem assumir o papel de agentes de
tratamento, seja como Controladores ou Operadores. Levando em conta as caracteristicas de cada papel
como aqui ja mencionado, e o interesse natural do radiodifusor em obter dados pessoais gerados no ambiente
de TV 3.0 e a partir do consumo de seu conteudo, presume-se que o radiodifusor se enquadre no papel de
Controlador. Portanto, cabe a ele definir as finalidades desses tratamentos de dados pessoais e aplicar todas
as regras impostas pelas leis de privacidade e protegdo de dados aplicaveis para que este tratamento ocorra
nos termos da Lei.

Importante ressaltar que, independentemente desta definigdo de papéis, todas as partes envolvidas no
desenvolvimento e implementacdo do ambiente da TV 3.0, bem como no tratamento de dados pessoais
decorrente desta atividade, devem observar a boa-fé e os principios estabelecidos pelas leis de privacidade e
protecdo de dados aplicaveis, sendo esses fundamentos normativos essenciais e obrigatérios no que tange a
protecdo dos dados pessoais dos telespectadores.

5.1.2 Hipéteses legais

Em regra, as leis de privacidade e protegdo de dados aplicaveis determinam que todo tratamento de dados
deve ser baseado em uma das hipdteses legais definidas em lei. Nesse sentido, cabe ressaltar a importancia
de cada radiodifusor fundamentar o tratamento de dados pessoais em uma hipétese legal valida, a fim de
proteger as garantias e os direitos fundamentais dos telespectadores.

Nao ha hierarquia entre as hipoteses legais presentes na lei, desde que aplicadas de maneira apropriada e
conforme o contexto especifico do tratamento de dados. Isso significa que o radiodifusor, no papel de
Controlador, tem autonomia para definir a hipétese legal apropriada, devendo levar em consideragéo, dentre
outros aspectos: (i) a finalidade do tratamento dos dados pessoais; (ii) os dados pessoais e dados pessoais
sensiveis envolvidos na finalidade pretendida e se ha necessidade do tratamento desses dados; (iii) os
titulares dos dados compreendidos na atividade de tratamento, avaliando, inclusive se sao criangas,
adolescentes e/ou idosos; (iv) compatibilidade do tratamento com as finalidades informadas ao telespectador;
e (v) as disposic¢des regulatérias a respeito do tema.

Portanto, a plataforma de TV 3.0 deve ser capaz de permitir que cada radiodifusor trate os dados pessoais dos
telespectadores de acordo com a hipétese legal que entender ser a mais adequada a finalidade de tratamento
do caso concreto. O radiodifusor deve observar todo o regramento juridico em torno da hipétese legal
escolhida para que os dados pessoais dos telespectadores sejam tratados de acordo com as leis de
privacidade e protegdo de dados aplicaveis.

A titulo de exemplo, se o radiodifusor definir que o consentimento & a hipdtese legal adequada para o
tratamento dos dados pessoais dos telespectadores, ele precisara obter do telespectador a autorizagéo
explicita e de forma ativa para a finalidade informada. Nesse sentido, o radiodifusor deve observar as
finalidades especificas para o tratamento desses dados pessoais e obter a autorizagdo do telespectador por
meio de sua manifestacao livre, informada e inequivoca. Para tanto, a plataforma de TV 3.0 deve fornecer
mecanismos eficazes para gestdo do consentimento concedido a cada radiodifusor. Isso inclui, por exemplo, o
registro do pedido de consentimento, a interface para confirmagéo e revogacado do consentimento (opt-in/opt-
out), o registro da autorizagdo concedida etc. Além disso, € fundamental que tal consentimento possa ser
revogavel a qualquer momento, a pedido do telespectador, de forma facilitada.
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Por outro lado, se o radiodifusor decidir, por exemplo, pela hipotese do interesse legitimo como base legal
para o tratamento de dados pessoais dos telespectadores, sera preciso garantir que estardo respeitadas as
legitimas expectativas dos telespectadores e os direitos e liberdades fundamentais. Além disso, o
telespectador deverd ser capaz de se opor ao tratamento baseado no interesse legitimo. Este direito a
oposicao pode ser atendido, por exemplo, através da possibilidade do opt-out, a ser ofertado no ambiente de
gerenciamento de preferéncias do ambiente de TV 3.0.

Finalmente, independentemente da base legal escolhida para fundamentar o tratamento de dados, é crucial
que o ambiente de TV 3.0 permita ao radiodifusor fornecer a devida transparéncia aos telespectadores, em
relacdo ao tratamento dos dados pessoais que realiza. Isso pode ser feito, por exemplo, por meio da
disponibilizagao do respectivo Aviso de Privacidade durante a interagdo do telespectador com o aplicativo do
radiodifusor, sendo necessario que o tratamento de dados seja realizado de acordo com os termos do Aviso
de Privacidade.

5.2 Coleta de dados dentro do catalogo de aplicativos de TV 3.0

Como descrito na Secédo 4, os Atributos Basicos sdo estruturas de dados do perfil de telespectador de TV 3.0
que nao configuram dados pessoais. Sdo dados gerados e gerenciados pelo ambiente de TV 3.0.

O acesso aos Atributos Basicos pelos aplicativos dos radiodifusores se dara via internet, a partir de uma
interagdo do telespectador com estes aplicativos. Uma vez que essa coleta de dados pelos radiodifusores
ocorrera via internet, os dados passarao a ser identificaveis, ja que terdo a eles associados o endereco IP.
Isso significa que, nesse contexto, a partir da atribuicdo de um IP no momento da coleta dos Atributos Basicos
pelos radiodifusores, tais dados poderao ser considerados como dados pessoais.

Por essa razao, os radiodifusores devem tratar tais dados nos termos das leis de privacidade e protecdo de
dados aplicaveis, conforme disposto na Secado 5.1. Nesse cenario, € obrigacdo de cada radiodifusor dar a
devida transparéncia aos telespectadores quanto ao tratamento dos dados pessoais que realiza, por meio de
seu respectivo Aviso de Privacidade, apresentado ao telespectador a partir de sua interagdo com o seu
aplicativo, sendo necessario que o tratamento de dados seja realizado de acordo com tal Aviso.

5.3 Coleta dos Atributos do Radiodifusor

Os radiodifusores podem ter interesse na captacdo de dados a partir do uso dos seus respectivos aplicativos e
tais dados podem conter dados pessoais dos telespectadores. Sendo esse o caso, cada radiodifusor deve se
responsabilizar por atender as exigéncias da legislagdo vigente com respeito aos Dados dos telespectadores.
Portanto, os radiodifusores que desejarem coletar dados pessoais dos telespectadores devem fazé-lo
diretamente dentro de seu préprio aplicativo, nos termos das leis de privacidade e protecdo de dados
aplicaveis e do disposto na Seg¢ao 5.1.

Conforme previsto na ABNT NBR 25608, cada radiodifusor possuira uma area de armazenamento privada
para o armazenamento de dados. Apenas o aplicativo do radiodifusor que armazenou um dado nessa area
pode acessa-lo. Dados armazenados nessa area nao devem ser acessiveis para outros radiodifusores ou para
os desenvolvedores do receptor ou de seu sistema operacional. Os receptores devem garantir que um
aplicativo de TV 3.0 de um radiodifusor ndo possa acessar os dados de consumo, navegagado, compra nem
quaisquer informagdes do telespectador especificas e que foram cedidas através de um aplicativo de outro
radiodifusor. Os dados privados do aplicativo de TV 3.0 do radiodifusor armazenados na area privada néo
podem ser usados para quaisquer finalidades, que nao seja pelo préprio radiodifusor.

5.4 Gestao dos dados coletados pelos radiodifusores

Como demonstrado, dados pessoais poderdo ser coletados pelos aplicativos dos radiodifusores, desde que o
telespectador tenha a opgédo de gerenciar ou alterar as suas preferéncias a qualquer tempo no catalogo de
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aplicativos da TV 3.0. Eventual interrupgdo do acesso aos dados pessoais do telespectador pelo radiodifusor
nao devera limitar a experiéncia basica do telespectador de assistir o conteudo audiovisual transmitido pelo ar,
mas pode limitar experiéncias personalizadas.

Independentemente da hipotese legal selecionada pelo radiodifusor para justificar o tratamento de dados
pessoais, 0 gerenciamento através do catalogo de aplicativos da TV 3.0 deve estar sempre disponivel ao
telespectador. Isso significa, portanto, que, se o radiodifusor optar por tratar os dados pessoais dos
telespectadores com base no consentimento, em seu aplicativo deve ser disponibilizada uma interface para o
telespectador exercer os seus direitos de acordo com a hipétese legal do consentimento, como, por exemplo,
selecionar quais finalidades de tratamento ele autoriza. Por outro lado, se o radiodifusor optar por tratar os
dados pessoais dos telespectadores pelo legitimo interesse, em seu aplicativo deve haver meios que permitam
que telespectador exerga seus direitos de oposi¢cao ao tratamento.

Além disso, independentemente da hipotese adotada como base legal para o tratamento de dados pessoais, €
necessario que este tratamento dos dados pessoais dos telespectadores seja realizado de forma transparente,
sempre informando ao telespectador, de forma facilitada, sobre a necessidade de uso dos dados pessoais e
para quais finalidades.

Sempre que o telespectador alterar suas opgdes e preferéncias quanto aos tratamentos de dados realizados
pelos aplicativos dos radiodifusores, o ambiente da TV 3.0 deve modificar os metadados que sinalizam tais
permissdes de acesso aos dados, atualizando-as de acordo com a opgdes exercidas em cada aplicativo de
radiodifusor. A solicitagdo de acesso a APls que esteja em desacordo com as opgdes exercidas pelo
telespectador retorna com mensagem de erro, impedindo o acesso.

5.5 Permissao de coleta de dados pelos fabricantes e outros aplicativos

E proibido ao receptor, qualquer outra entidade ou qualquer outro aplicativo, capturar, para quaisquer fins,
qualquer conteudo de audio, video, metadados, recursos de acessibilidade, aplicagbes e Dados transmitidos
pelos radiodifusores, independentemente de serem recebidos por transmissédo pelo ar ou via internet, sem a
devida autorizagao do radiodifusor.

Além disso, os dados referentes a interagdo do consumidor com o contetdo apresentado e com o aplicativo do
radiodifusor, seja por meio de controle remoto ou segunda tela, devem ser acessiveis exclusivamente ao
radiodifusor ou por entidade por ele autorizada. De maneira analoga, os dados da publicidade exibida no
receptor, em qualquer formato, provenientes de transmissdes pelo ar ou via internet, sdo de exclusivo acesso
pelo radiodifusor, de acordo com o respectivo Aviso de Privacidade e ndo podem ser acessados por qualquer
outra entidade sem prévia e explicita autorizagéo.

SEM VALOR NORMATIVO 6



FORUM TV 3.0

SBTVD GUIA DE ACESSO A DADOS E PRIVACIDADE
T MODULO DE PROPRIEDADE INTELECTUAL
Anexo A

Legislacao aplicavel

(lista nao-exaustiva)

1) BRASIL

a) Constituicdo Federal

b) Lei 8.078/1990 (Cddigo de Defesa do Consumidor)
c) Lei 10.406/2002 (Codigo Civil)

d) Lei 12.965/2014 (Marco Civil da Internet),

e) Decreto 8.771/2016

f) Lei 13.709 (Lei Geral de Protecdo de Dados)
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